Phu luc V

inh quin Iy an toan thiét bi dau cudi

¥t dinh s6 674 /OD-BNV ngay26 / 09 /2024
/' cua Bé truéng Bé Noi vu)

Budéc 1: Phan loai cac thiét bi dau cudi

- Thiét bi di dong;

- May chu;

- May tram;

- Thiét bi mang;

- Thiét bi luu tri.

Budre 2: Dan nhin va dat tén cho cac thiét bi dau cudi

- Thong tin vé thiét bi dau cudi (Tén, chung loai, dia chi MAC, dia chi IP,
ngay mua, thoi han bao hanh);

_ - Tén may tram dugc dat theo quy tic (vi du: Van S§ Hung, Vu Chinh
quyén dia phuong, phong 625 thi tén may tinh s€ dugc dat la
HungVS CQDP_625);

- Tén méy chu dugc dit theo dich vu dugc cung cép bo1 may chu. Vi du:
may chu cung cap dich vu DNS duoc dat tén la ServerDNS.

Buwéc 3: Kiém tra, danh gia, xtr 1y diém yéu an toan thong tin cac thiét b
dau cuoi trude khi dua vao sir dung

- Quan 1y theo dia chi IP, dia chi MAC;

- Céc thiét bi dau cudi phai dugc ra quét di€ém yéu veé an toan thong tin
trude khi dua vao sur dung;

- Céc thiét bi di dong két ndi mang khong day dugc quan 1y bang thiét bi
quan ly truy cap mang khong day tap trung. Nguoi dung khong tu y lap dat cac
thiét bi phat mang di dong;

- Cac may chu, may tram phai dugc cai dat chuong trinh diét virus va cap
nhat cadc ban va cho hé¢ diéu hanh, img dung, phan mém, g& bdé cadc phan mém
khong can thiét;

- Céc thiét bi mang phai dugc cAu hinh tbi wu cho hé théng, ra soat cac tai
khoan quan tri (thay doi thong tin tai khoan quan tri mac dinh, ra soat cac tai
khoan la trén thiét bi, theo doi luu lugng bat thuong trén thiét bi, cap nhat cac
ban va 161 v€ an toan thong tin,...);

- Céac thiét bj luu trir (USB, 6 cimg di dong, SAN, ...) phai duogc ra soat
vé€ an toan thong tin trudce khi sir dung.

Buéc 4: Cap tai khoan cho nguoi sir dung thiét bi dau cudi



- Tai khoan quan tri hé thdng phai xac thuc 2 16p hodc giai phap quan 1y tai
khoan dac quyén;

- Céc tai khoan may chu, may tram, thiét bi mang dugc cép theo tén nguoi
st dung, phai dat mat khau manh cho cac tai khoan. Khong cap tai khoan quan
tri may tinh cho nguoi dung;

- Khi truy cap va st dung thiét bi dau cubi tir xa phai c6 co ché xac thuc va
st dung giao thirc mang an toan.

Buwée 5: Luu nhat ky st dung (Log)

- Céc thiét bj dau cubi phai duoc luu log tap trung it nhat 13 3 thang;

- Khi xay ra su ¢ cac hanh vi x04 log, x04 dir li€u, xoa hé¢ diéu hanh, khoi
phuc hé thong vé trang thai ban dau 1a hanh vi can tré di€u tra sy ¢ an toan
thong tin.

Buéc 6: Cai dat, két ndi, go bo thiét bi dau cubi

- Khi cai dit, két ndi, g& bo thiét bi dau cudi phai duoc su cho phép cia
nguoi c6 tham quyén;

- Cai dat, két ndi thuc hién theo tir Buéc 1 dén Budc S;

- G& bo thiét bi dau cudi ngit thiét bi ra khoi hé thdng, xoa hét dit liéu co
trén thiét bi, khoi phuc thiét bi vé trang thai ban dau. Doi1 voi thiét bi mang khi
g0 bd phai dam bao trang thai hoat dong binh thuong ctia h¢ thong. D61 véi thiét
bi phai huy bo phai dam bao khi huy bo thiét bi khong con stir dung duge, khong
c6 kha nang khoéi phuc dugc dir li¢u.
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